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ZAPYTANIE OFERTOWE

na przeprowadzenie szkolen dla urzednikow w zakresie cyberbezpieczenstwa oraz
bezpieczenstwa informacji i ochrony danych osobowych

w ramach projektu pn. ,Cyfrowa Gmina" realizowanego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, Os V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia - REACT- EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia

I ZAMAWIAJACY
Gmina Turobin
ul. Rynek 4, 22-400 Turobin
tel. 84 68 33 335
NIP 918 19 71 107

www.turobin.pl

II. ~ TRYB POSTEPOWANIA
1) Postepowanie o udzielenie zamowienia publicznego jest wytgczone z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. 2021
poz. 1129 z pézn. zm.) na podstawie art. 2 ust. 1 pkt 1.
2) Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej 50 000
zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1
Wytycznych w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego Funduszu

Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci
na lata 2014-2020.

Il KODY CPV
80000000-4 Ustugi edukacyjne i szkoleniowe

V. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest przeprowadzenie szkolenia dla pracownikow Urzedu
Gminy w_zakresie cyberbezpieczenstwa oraz bezpieczenstwa informacji i ochrony
danych osobowych w ramach projektu pn. ,Cyfrowa Gmina" realizowanego w ramach
Programu Operacyjny Polska Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik do Regulaminu Konkursu Grantowego Cyfrowa Gmina.
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Szczegotowy zakres przedmiotu zamowienia:

Czesc¢ 1. Szkolenie w zakresie cyberbezpieczenstwa

Zamawiajacy wymaga by podczas szkolenia oméwiono m.in. ponizsze zagadnienia:

- wprowadzenie do problematyki cyberbezpieczenstwa,
- fizyczne aspekty cyberbezpieczenstwa,

- socjotechniczne metody pozyskiwania danych,

Jak wykrywac ataki phishingowe - socjotechnika:

- charakterystyka i zagrozenia,

- metody atakow phishingowych i reagowanie,

- metody uwierzytelniajace uzytkownikow,

- zgtaszanie incydentow,

- szyfrowanie dokumentow i poczty elektronicznej.

Czes¢ 2. Szkolenie w zakresie bezpieczenstwa informacji i ochrony danych osobowych

Zamawiajacy wymaga by podczas szkolenia omdwiono m.in. ponizsze zagadnienia:

- jakie sa najwazniejsze pojecia z obszaru ochrony danych osobowych,
- jakie zmiany wprowadzito RODO,

- jakie sa podstawy prawne zbierania danych osobowych,

- jakie sg zasady ochrony informacji,

- czym jest ochrona danych w fazie projektowania i domyslna,

- jak dopetni¢ obowiazku informacyjnego,

- jak realizowac prawa osob, ktorych dane dotycza,

- co jest istotg oceny skutkow dla ochrony danych (DPIA)

- czym jest polityka haset, czystego biurka/ekranu/drukarki

- powierzanie przetwarzania danych.

Wymagania ogodlne dotyczgce organizacji szkolen:
- Zamawiajacy zapewnia sale szkoleniowg w budynku Urzedu Gminy Turobin, z projektorem
ale bez sprzetu komputerowego,

- szkolenie dla 25 osdb z podziatem na dwie grupy,

- szkolenie w formie stacjonarnej w siedzibie Zamawiajgcego. Zamawiajgcy nie dopuszcza
mozliwosci realizacji ustugi za pomocg srodkow zdalnej komunikacji,

- szkolenia bedg odbywac sie w dni robocze, w godz. 8.00 - 15.00,
- szkolenia bedg prowadzone w jezyku polskim.

V. ZAKRES OBOWIAZKOW WYKONAWCY

Wykonawca zobowigzany jest do kompleksowej realizacji zaméwienia tzn. przeprowadzenia
szkolenia dla pracownikow Urzedu Gminy w zakresie cyberbezpieczenstwa oraz
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bezpieczenstwa informacji i ochrony danych osobowych w zakresie i o tematyce okreslonej w
pkt. IV niniejszego zapytania.

Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program szkolenia i
dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do
akceptacji przez Zamawiajacego.

W ramach organizacji szkolenia Wykonawca zapewni:

1) materiaty szkoleniowe, obejmujgce szczegotowy zakres merytoryczny szkolenia
i harmonogram dzienny szkolenia (zostang przekazane kazdemu uczestnikowi
szkolenia w wersji papierowej - nieodptatnie, na wiasnos¢),

2) wilasciwe dziatania promocyjne i informacyjne dotyczgce szkolen, w tym
oznakowanie w odpowiedni sposob materiatow szkoleniowych przekazanych
uczestnikom (zasady zostaty okreslone w ,,Podreczniku wnioskodawcy i
beneficjenta programoéw polityki spojnosci 2014-2020 w zakresie informacji i
promocji” opublikowanym na stronie internetowej
www.funduszeeuropejskie.gov.pl),

3) wydanie uczestnikom szkolenia zaswiadczen/certyfikatu o ukonczeniu szkolenia,
4) kadre trenerskg posiadajgcg wiedze, doswiadczenie i umiejetnosci adekwatne

do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji
wymogow zwigzanych z prowadzeniem szkolenia,

5) sprzet komputerowy umozliwiajagcy przeprowadzenie szkolenia (Zamawiajgcy
dysponuje projektorem i nagto$nieniem),

6) prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb - na
dokumentacje szkolenia skradajg sie:

» lista obecnosci uczestnikow szkolenia (wypetniana oddzielnie dla kazdego
dnia szkolenia)

» lista odbioru zaswiadczen/certyfikatow o ukonczeniu szkolenia
* przeprowadzenie ankiet satysfakcji po kazdym szkoleniu
7) dokumentacja fotograficzna z przeprowadzonych szkolen

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentéw (w tym materiatdbw szkoleniowych,
zaswiadczen/certyfikatow).

Wyzywienie podczas szkolenia kazdy uczestnik zapewnia sobie we wtasnym zakresie.

VI. TERMIN WYKONANIA ZAMOWIENIA
Wykonawca zobowigzany jest realizowaé przedmiot zaméwienia do 31.10.2022 r.

W ofercie nalezy wskazaé proponowany termin szkolenia.

VII. WARUNKI UDZIAtU W POSTEPOWANIU
O udzielenie zamdwienia mogg ubiega¢ sie Wykonawcy, ktorzy:

* posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i
osobami zdolnymi do wykonania zamodwienia (Wykonawca ziozy w tym zakresie
oswiadczenie bedgce zatgcznikiem do oferty)

* posiadajg doswiadczenie w przeprowadzaniu szkolen - Wykonawca wykaze, ze osoba
prowadzgca szkolenie przeprowadzita:

- dla Czesci 1 co najmniej 1 szkolenie z zakresu cyberbezpieczenstwa w jednostce
samorzadu terytorialnego - w ostatnich 3 latach przed zlozeniem oferty (Wykonawca
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ztozy w tym zakresie oswiadczenie bedace zalgcznikiem do oferty wraz z
dokumentem potwierdzajacym jego wykonanie)
- dla Czesci 2 co najmniej 1 szkolenie z zakresu bezpieczenstwa informacji, ochrony

danych osobowych w jednostce samorzadu terytorialnego - w ostatnich 3 latach
przed zlozeniem oferty (Wykonawca zlozy w tym zakresie oswiadczenie bedace
zalagcznikiem do oferty wraz z dokumentem potwierdzajgcym jego wykonanie)

posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli ustawy
naktadajg obowigzek posiadania takich uprawnien
znajdujg sie w sytuacji ekonomiczne;j i finansowej zapewniajgcej wykonanie zamowienia

VIll. WYMAGANE DOKUMENTY DO ZLOZENIA WRAZ Z OFERTA

1) formularz ofertowy - zatacznik nr 1 do zapytania

2) oswiadczenie, ze Wykonawca spetnia warunki udziatu w postepowaniu, okre$lone w
punkcie VII - zatgcznik nr 2 do zapytania

3) dane osoby/oséb, ktéra bedzie prowadzita szkolenie wraz z dokumentami
potwierdzajgcym posiadanie przez nig doswiadczenia w przeprowadzaniu szkolenia -
zatgcznik nr 3 do zapytania

Wymaga sie potwierdzenia kryterium dotyczgcego doswiadczenia odpowiednimi
referencjami szkolen juz zakonnczonych (nie bedacych w trakcie realizacji).

4) proponowany program szkolen.

IX. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Wykonawca moze ztozy¢ jedng oferte. Zamawiajacy dopuszcza sktadanie ofert czesciowych oraz dla
wszystkich czesci przez jednego Wykonawce. Wykonawca sktada oferte na Formularzu oferty
zatgczonym do niniejszego zapytania. Oferte pod rygorem niewaznosci sktada sie w formie pisemnej w
jezyku polskim. Do oferty nalezy dotaczy¢ komplet wymaganych dokumentédw zadanych w pkt. VIII
niniejszego zapytania. Cena wynikajgca z oferty winna obejmowac wszelkie koszty oraz by¢ podana w
kwotach netto i brutto podanych do dwdch miejsc po przecinku, wyrazonej cyfrowo i stownie w ztotych
polskich zwyodrebnieniem naleznego podatku VAT - jezeli wystepuje. Nie dopuszcza sie wariantowosci
oferty - oferta powinna zawiera¢ wszystkie wskazane przez Zamawiajgcego elementy.

X. MIEJSCE | TERMIN SKLADANIA OFERTY

Oferte nalezy ztozy¢ do dnia 18.08.2022 r. do godz. 12.00 w jednej z nastepujacych form:

osobiscie do Biura Obstugi Interesanta (pok. nr 1) w siedzibie Zamawiajgcego (Urzad
Gminy Turobin czynny jest od poniedziatku do pigtku w godz. 7.15 - 15.15)
przestana pocztg tradycyjng na adres Zamawiajgcego

pocztg elektroniczng na adres: zamowienia.publiczne@turobin.pl

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajgcego.

Oferty ztozone po wyznaczonym terminie nie bedg rozpatrywane.

Liczy sie data faktycznego wptywu oferty do siedziby Zamawiajgcego, a nie data stempla
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pocztowego lub dowodu nadania

XI.

XIl.

XII.

XIV.

OCENA OFERT

a) Jedynym kryterium oceny ofert (100%) bedzie cena calkowita za wykonanie przedmiotu
zamoéwienia opisanego w niniejszym zapytaniu, wynikajgca z oferty cenowej sporzadzonej
przez Wykonawce zgodnie z formularzem ofertowym stanowigcym zatgcznik nr 1 do
niniejszego zapytania.

W kryterium cena ocena ofert zostanie przeprowadzona wg formuty:

Cena najnizsza sposréd ztozonych ofert
Otrzymane punkty = x 100
Cena badanej oferty

b) Zamowienie zostanie udzielone Wykonawcy, ktdry spetnia wszystkie wymienione
wymagania oraz przedstawi najkorzystniejszg oferte cenowa tj. uzyskat najwieksza liczbe
punktéw.

c) W przypadku gdy w postepowaniu zostang ztozone dwie lub wiecej ofert z jednakowg ceng,
Zamawiajgcy zastrzega sobie prawo do prowadzenia negocjacji z tymi Wykonawcami lub
poproszenia o ztozenie ofert ponownych.

d) Zamawiajgcy nie bedzie oceniat ofert jezeli:

* jej tres¢ nie bedzie odpowiadaé tresci zapytania ofertowego
» zostanie zlozona po terminie sktadania ofert

* nie bedzie zawierata wszystkich wymaganych zatgcznikéw
* bedzie niewazna na podstawie odrebnych przepisow

INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Informacja o wyborze oferty zostanie podana na stronie ugturobin.bip.lubelskie.pl (pod
zamieszczonym ogtoszeniem). Wybrany Wykonawca zostanie powiadomiony w formie
pisemnej lub elektronicznej w zaleznosci od sposobu ztozenia oferty.

TERMIN ZWIAZANIA OFERTA wynosi 30 dni.
DODATKOWE INFORMACJE

a) Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004 r- Prawo
zamowien publicznych (Dz. U. 2021 poz. 1129 z p6zn. zm.)

b) Przy wyborze oferty Zamawiajgcy kierowac sie bedzie jedynym kryterium ,cena". Cena za
wykonanie zaméwienia obejmuje wszystkie koszty niezbedne do catkowitego i
efektywnego wykonania zamoéwienia

¢c) Zamawiajgcy zastrzega sobie prawo do:

»  zamknigcia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez podania
przyczyny, o czym poinformuje niezwtocznie oferentéw
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+  wezwania Wykonawcéw do wyjasnien lub uzupetnien dotyczacych informacji zawartych
w ofercie

»  zmiany treéci zapytania ofertowego przed uptywem terminu sktadania ofert
d) Dodatkowych informacji dotyczgcych zapytania ofertowego udziela: p. Agnieszka Jézwiak,
e-mail: zamowienia.publiczne@turobin.pl, tel. 84 68 33 335 w. 33.

ZATWIERDZAM
Wdjt Gminy Turobin

/-/ Andrzej Kozina

ZALACZNIKI

Formularz ofertowy
W2zér oswiadczenia dotyczgcego spetniania warunkdéw udziatu w postepowaniu przez Wykonawce

Wzor oswiadczenia z danymi osoby posiadajgcej certyfikat, o ktérym mowa w pkt. IV
Projekt umowy
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